LEGJISLACIONI PËR KRIMIN KIBERNETIK

I NDRYSHUAR
Pjesë nga Kodi Penal

              LIGJI Nr. 7895, Datë 27.1.1995 “KODI PENAL I REPUBLIKËS SË                           SHQIPËRISË” I NDRYSHUAR

Neni 7

Zbatimi i ligjit penal për vepra penale të kryera nga shtetas të huaj

Shtetasi i huaj, që kryen vepër penale në territorin e Republikës së Shqipërisë, përgjigjet në bazë të ligjit penal të Republikës së Shqipërisë.

Ligji penal i Republikës së Shqipërisë është i zbatueshëm edhe për shtetasin e huaj që jashtë territorit të Republikës së Shqipërisë kryen në dëm të interesave të shtetit ose të shtetasit shqiptar një nga krimet e mëposhtme:

a) krime kundër njerëzimit;

b) krime kundër pavarësisë dhe rendit kushtetues;

c) akte terroriste;

d) organizimi i prostitucionit, prodhimi dhe trafiku i jashtëligjshëm i drogës dhe substancave të tjera narkotike, i armëve dhe substancave nukleare, si dhe materialeve pornografike;

e) falsifikimi i vulës së shtetit shqiptar, parave dhe letrave me vlerë shqiptare;

f) krime që cenojnë jetën dhe shëndetin e shtetasit shqiptar, për të cilat ligji parashikon dënim mbi pesë vjet burgim ose çdo lloj dënimi më të rëndë.
g) vepra penale në fushën e teknologjisë së informacionit.
                                                                        Neni 7/a

                                                            Juridiksioni universal

Ligji penal i Republikës së Shqipërisë është i zbatueshëm edhe për shtetasin e huaj, që ndodhet në territorin e Republikës së Shqipërisë dhe nuk është ekstraduar, i cili jashtë territorit të Republikës së Shqipërisë ka kryer njërën nga veprat e mëposhtme:

a) krime kundër njerëzimit;

b) krime lufte;

c) gjenocid;

ç) vepra me qëllime terroriste;

d) torturë.

dh) financim terrorizmi

Ligji penal i Republikës së Shqipërisë është i zbatueshëm edhe për shtetasin e huaj, që jashtë territorit të Republikës së Shqipërisë kryen ndonjërën nga veprat penale, për të cilat ligje të veçanta ose marrëveshje ndërkombëtare, ku Republika e Shqipërisë është palë, përcaktojnë zbatueshmërinë e legjislacionit penal shqiptar.

Neni 74/a
Shpërndarja kompjuterike e materialeve pro gjenocidit ose krimeve kundër njerëzimit
Ofrimi në publik ose shpërndarja e qëllimshme publikut, nëpërmjet sistemeve kompjuterike, e materialeve, që mohojnë, minimizojnë, në mënyrë të ndjeshme, miratojnë ose justifikojnë akte, që përbëjnë gjenocid ose krim kundër njerëzimit, dënohet me burgim tre deri në gjashtë vjet.".
Neni 84/a
Kanosja me motive racizmi dhe ksenofobie nëpërmjet sistemit kompjuterik

Kanosja serioze për vrasje ose plagosje të rëndë, që i bëhet një personi, nëpërmjet sistemeve kompjuterike, për shkak përkatësie etnike, kombësie, race apo feje, dënohet me gjobë ose me burgim deri në tre vjet."

Neni 117


Pornografia

Prodhimi, shpërndarja, reklamimi, importimi, shitja e botimi i materialeve pornografike në mjediset ku ka fëmijë, me çdo mjet ose formë, përbëjnë kundërvajtje penale dhe dënohen me burgim deri në dy vjet.Prodhimi, importimi, ofrimi, vënia në dispozicion, shpërndarja, transmetimi, përdorimi ose posedimi i pornografisë së fëmijëve, si dhe krijimi i aksesit në mënyrë të vetëdijshme në të, me çdo mjet ose formë, dënohet me burgim nga tre deri në dhjetë vjet.Rekrutimi, përdorimi, shtrëngimi, ose bindja e një fëmije, për të marrë pjesë në shfaqje pornografike, ose marrja pjesë në shfaqje pornografike që përfshijnë fëmijët, dënohet me burgim nga pesë deri në dhjetë vjet.".

Neni 119/a
Shpërndarja e materialeve raciste ose ksenofobie nëpërmjet sistemit kompjuterik

Ofrimi në publik ose shpërndarja e qëllimshme publikut, nëpërmjet sistemeve kompjuterike, e materialeve me përmbajtje raciste ose ksenofobie përbën kundërvajtje penale dhe dënohet me gjobë ose me burgim deri në dy vjet.

Neni 119/b
Fyerja me motive racizmi ose ksenofobie nëpërmjet sistemit kompjuterik

Fyerja e qëllimshme e personit përbën kundërvajtje penale dhe dënohet me gjobë nga pesëdhjetë mijë gjer në një milion lekë. Po kjo vepër, kur kryhet botërisht, në dëm të disa personave ose më shumë se një herë, përbën kundërvajtje penale dhe dënohet me gjobë nga pesëdhjetë mijë gjer në tre milionë lekë..
Neni 143/b
Mashtrimi kompjuterik

Futja, ndryshimi, fshirja ose heqja e të dhënave kompjuterike apo ndërhyrja në funksionimin e një sistemi kompjuterik, me qëllim për t'i siguruar vetes apo të tretëve, me mashtrim, një përfitim ekonomik të padrejtë apo për t'i shkaktuar një të treti pakësimin e pasurisë, dënohen me burgim nga gjashtë muaj deri në gjashtë vjet. 

Po kjo vepër, kur kryhet në bashkëpunim, në dëm të disa personave, më shumë se një herë ose kur ka sjellë pasoja të rënda materiale, dënohet me burgim nga pesë deri në pesëmbëdhjetë vjet. 

Neni 186/a
Falsifikimi kompjuterik

Futja, ndryshimi, fshirja apo heqja e të dhënave kompjuterike, pa të drejtë, për krijimin e të dhënave të rreme, me qëllim paraqitjen dhe përdorimin e tyre si autentike, pavarësisht nëse të dhënat e krijuara janë drejtpërdrejt të lexueshme apo të kuptueshme, dënohen me burgim nga gjashtë muaj deri në gjashtë vjet.

Kur kjo vepër kryhet nga personi, që ka për detyrë ruajtjen dhe administrimin e të dhënave kompjuterike, në bashkëpunim, më shumë se një herë ose ka sjellë pasoja të rënda për interesin publik, dënohet me burgim tre deri në dhjetë vjet."

Neni 192/b
Hyrja e paautorizuar kompjuterike

Hyrja e paautorizuar apo në tejkalim të autorizimit për të hyrë në një sistem kompjuterik a në një pjesë të tij, nëpërmjet cenimit të masave të sigurimit, dënohet me gjobë ose me burgim deri në tre vjet.

Kur kjo vepër kryhet në sistemet kompjuterike ushtarake, të sigurisë kombëtare, të rendit publik, të mbrojtjes civile, të shëndetësisë apo në çdo sistem tjetër kompjuterik, me rëndësi publike, dënohet me burgim nga tre deri në dhjetë vjet.".

Neni 293/a
Përgjimi i paligjshëm i të dhënave kompjuterike

Përgjimi i paligjshëm me mjete teknike i transmetimeve jopublike, i të dhënave kompjuterike nga/ose brenda një sistemi kompjuterik, përfshirë emetimet elektromagnetike nga një sistem kompjuterik, që mbart të dhëna të tilla kompjuterike, dënohet me burgim nga tre deri në shtatë vjet.

Kur kjo vepër kryhet nga/ose brenda sistemeve kompjuterike ushtarake, të sigurisë kombëtare, të rendit publik, të mbrojtjes civile apo në çdo sistem tjetër kompjuterik, me rëndësi publike, dënohet me burgim nga shtatë deri në pesëmbëdhjetë vjet.

Neni 293/b

Ndërhyrja në të dhënat kompjuterike

1.Dëmtimi, shtrembërimi, ndryshimi, fshirja apo suprimimi i paautorizuar i të dhënave kompjuterike dënohen me burgim nga gjashtë muaj deri në tre vjet.

2.Kur kjo vepër kryhet në të dhënat kompjuterike ushtarake, të sigurisë kombëtare, të rendit publik, të mbrojtjes civile, të shëndetësisë apo në çdo të dhënë tjetër kompjuterike, me rëndësi publike, dënohet me burgim nga tre deri në dhjetë vjet. 3.Në rastet kur veprimet e parashikuara në paragrafin e parë janë kryer nga një i mitur, ndaj tij do të zbatohen dispozitat e Kodit të Drejtësisë për të Mitur.
Neni 293/c

Krijimi i pengesave serioze dhe të paautorizuara për të cenuar funksionimin e një sistemi kompjuterik, nëpërmjet futjes, dëmtimit, shtrembërimit, ndryshimit, fshirjes apo suprimimit të të dhënave, dënohet me burgim nga tre deri në shtatë vjet.

Kur kjo vepër kryhet në sistemet kompjuterike ushtarake, të sigurisë kombëtare, të rendit publik, të mbrojtjes civile, të shëndetësisë apo në çdo sistem tjetër kompjuterik, me rëndësi publike, dënohet me burgim nga pesë deri në pesëmbëdhjetë vjet.

 Në rastet kur veprimet e parashikuara në paragrafin e parë janë kryer nga një i mitur, ndaj tij do të zbatohen dispozitat e Kodit të Drejtësisë për të Mitur.
Neni 293/ç

Keqpërdorimi i pajisjeve

Prodhimi, mbajtja, shitja, dhënia në përdorim, shpërndarja apo çdo veprim tjetër, për vënien në dispozicion të një pajisjeje, ku përfshihen edhe një program kompjuterik, një fjalëkalim kompjuterik, një kod hyrjeje apo një e dhënë e tillë e ngjashme, të cilat janë krijuar ose përshtatur për hyrjen në një sistem kompjuterik ose në një pjesë të tij, me qëllim kryerjen e veprave penale, të parashikuara në nenet 192/b, 293/a, 293/b e 293/c të këtij Kodi, dënohen me burgim nga gjashtë muaj deri në pesë vjet."
Neni 293/d

Shitja e paautorizuar e kartave SIM
Shkelja e rregullave të caktuara për shpërndarjen, shitjen dhe pajisjen me produkte/karta SIM përbën kundërvajtje penale dhe dënohet me burgim nga tridhjetë ditë deri në gjashtë muaj.

PJESË NGA KODI I PROCEDURËS PENALE

LIGJI NR.7905, DATË 21.3.1995 " KODI I PROCEDURËS PENALE I REPUBLIKËS SË SHQIPËRISË", TË NDRYSHUAR

   Neni 191/a
Detyrimi për paraqitjen e të dhënave kompjuterike

1. Gjykata, në rastin e procedimeve për vepra penale në fushën e teknologjisë së informacionit, me kërkesë të prokurorit ose të të dëmtuarit akuzues, urdhëron mbajtësin ose kontrolluesin të dorëzojnë të dhënat kompjuterike të memorizuara në një sistem kompjuterik apo në një mjet tjetër memorizimi.

2. Gjykata, në këto procedime, urdhëron edhe dhënësin e shërbimit për dorëzimin e çdo informacioni për abonentët e pajtuar, për shërbimet e ofruara nga dhënësi.

3. Kur ka arsye të bazuara për të menduar se nga vonesa mund t'u vijë një dëm i rëndë hetimeve, prokurori vendos, me akt të motivuar, detyrimin për paraqitjen e të dhënave kompjuterike, të përcaktuara në pikat 1 e 2 të këtij neni dhe njofton menjëherë gjykatën. Gjykata vlerëson vendimin e prokurorit brenda 48 orëve nga njoftimi”.
Neni 208/a
Sekuestrimi i të dhënave kompjuterike

1. Në rastin e procedimeve për veprat penale në fushën e teknologjisë së informacionit, gjykata, me kërkesë të prokurorit, vendos sekuestrimin e të dhënave dhe të sistemeve kompjuterike. Në këtë vendim, gjykata përcakton të drejtën për të hyrë, kërkuar dhe marrë të dhënat kompjuterike në sistemin kompjuterik, si dhe ndalimin për kryerjen e veprimeve të mëtejshme apo sigurimin e të dhënave ose të sistemit kompjuterik.

2. Kur ekzistojnë shkaqe të arsyeshme për të menduar se të dhënat e kërkuara kompjuterike janë memorizuar në një sistem tjetër kompjuterik apo në një pjesë të tij dhe këto të dhëna janë në mënyrë të ligjshme të kapshme prej ose janë të disponueshme nga sistemi kompjuterik fillestar, që kontrollohet, gjykata, me kërkesë të prokurorit, urdhëron menjëherë kërkimin ose hyrjen edhe në këtë sistem kompjuterik.

3. Në zbatim të vendimit të gjykatës, prokuroria ose oficeri i policisë gjyqësore, i deleguar nga prokurori, merr masa:

a) për të ndaluar kryerjen e veprimeve të mëtejshme ose për të siguruar sistemin kompjuterik, vetëm të një pjese të tij ose të një mjeti tjetër memorizimi të dhënash;

b) për të nxjerrë dhe marrë kopje të të dhënave kompjuterike;

c) për të penguar hyrjen në të dhënat kompjuterike, ose për t'i hequr këto të dhëna nga sistemet kompjuterike me të drejtë hyrjeje;

ç) për të siguruar paprekshmërinë e të dhënave përkatëse, të memorizuara.

4. Për zbatimin e këtyre veprimeve, prokurori mund të urdhërojë thirrjen e një eksperti, i cili ka njohuri rreth funksionimit të sistemeve kompjuterike apo të masave të zbatuara për mbrojtjen e të dhënave kompjuterike në të. Eksperti i thirrur nuk mund të refuzojë detyrën pa shkaqe të arsyeshme."

Neni 299/a
Ruajtja e përshpejtuar dhe mirëmbajtja e të dhënave kompjuterike

1. Prokurori mund të urdhërojë ruajtjen e përshpejtuar të të dhënave kompjuterike të caktuara, duke përfshirë të dhënat e trafikut, kur ka shkaqe të mjaftueshme për të besuar se të dhënat mund të humbasin, dëmtohen ose ndryshohe.

2. Në rastin kur të dhënat kompjuterike janë në zotërim ose në kontroll të një personi, prokurori mund ta urdhërojë këtë person t'i ruajë dhe t'i mirëmbajë këto të dhëna kompjuterike, për një periudhë deri në 90 ditë, me qëllim zbulimin dhe nxjerrjen e tyre. Ky afat, për shkaqe të arsyeshme, mund të zgjatet vetëm një herë.

3. Personi i ngarkuar për ruajtjen dhe mirëmbajtjen e të dhënave kompjuterike detyrohet të mbajë sekret procedurat dhe veprimet e kryera, sipas pikës 2 të këtij neni, deri në përfundim të hetimeve.

Neni 299/b
Ruajtja e përshpejtuar dhe zbulimi i pjesshëm i të dhënave kompjuterike

Personi i ngarkuar me ruajtjen e përshpejtuar të të dhënave të trafikut detyrohet të marrë të gjitha masat e nevojshme, për të garantuar se të dhënat e ruajtura janë të vlefshme, pavarësisht nëse një apo më tepër dhënës shërbimesh kanë qenë të përfshirë në transmetimin e komunikimit, si dhe t'i sigurojë prokurorisë ose oficerit të policisë gjyqësore, të autorizuar, zbulimin e një sasie të mjaftueshme të të dhënave të trafikut, në mënyrë që të mundësohet identifikimi i dhënësit të shërbimit dhe shtegu, nëpërmjet të cilit komunikimi është transmetuar.
· Ndryshuar me Ligj Nr. 23/2012, Dt miratimit 01.03.201, Flet Zyrtare Nr.26, Fq. 1299
· Ndryshuar me Ligj, Nr.98/2014, Dt. Aktit: 31.07.2014, Dt. Miratimit:31.07.2014, Flet.Zyrtare Nr.132, Faqe: 6020
· Ndryshuar me Ligj, Nr.144/2013, Dt.Aktit:02.05.2013, Dt.Miratimit:02.05.2013, Flet.Zyrtare Nr.83, Faqe: 3526
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