Republika e Shqipérisé

Agjencia Kombétare e Shogeérisé sé Informacionit

Pérmirésimi i aksesit té barabarté né shérbimet publike té standardit té larté népérmjet
operacionit Govtech

Termat e Referencés
pér
Ekspert Ndérkombétar té Sigurisé Kibernetike

Korrik 2024

1. PERMBAJTJA

Gjaté 15 viteve té fundit, Qeveria e Shqipérisé (QSH) éshté angazhuar né reforma té réndésishme
pér té modernizuar sektorin e saj publik népérmjet njé gasjeje GovTech, duke kombinuar
adoptimin e teknologjive digjitale me reformat e sektorit publik, té zbatuara me njé gasje té gjithé
geverisé. Synimi i kétyre reformave ka gené rritja e efektivitetit té administratés publike dhe ofrimi
i aksesit mé gjithépérfshirés né shérbime publike me cilési té larté pér té gjithé shqgiptarét. Pér kété
géllim, né vitin 2007 u krijua Agjencia Kombétare e Shogérisé sé Informacionit (AKSHI) pér té
udhéhequr agjendén e digjitalizimit. Né vitin 2012 AKSHI lancoi portalin e shérbimit digjital e-
Albania, i cili aktualisht mundéson aplikime online né rreth 1232 shérbime (95 pér gind e té gjithé
geverisé gendrore ofron shérbime administrative). Q& nga viti 2023, e-Albania ka rreth 3 milioné
pérdorues té regjistruar (individé dhe biznese).

Progresi i dukshém i Shqgipérisé me reformat e GovTech éshté njohur ndérkombétarisht. Edicioni
i vitit 2022 i BB GovTech Maturity Index (GTMI) e kategorizon Shqipériné brenda Grupit A (mé
i avancuari nga katér grupet), duke reflektuar njé evolucion pozitiv né krahasim me edicionin e
méparshém ku vendi pozicionohej né Grupin B. Organizata pér Bashképunim Ekonomik dhe
Zhvillimi (OECD) thekson Shqipériné si njé model pozitiv pér e-geverisjen né Ballkanin
Peréndimor.

Pavarésisht progresit té Qeverisé Shqgiptare me transformimin digjital, sfidat mbeten, vecanérisht
nga kéndvéshtrimi i pérdoruesit. Kéto lidhen me nevojén pér té pérmirésuar sistemet ekzistuese,
aplikimin e teknologjive kufitare, pérmirésimin e cilésisé dhe kohés sé ofrimit té shérbimeve dhe
sigurimin e aksesit té barabarté né shérbimet digjitale pér té gjithé shqiptarét, duke pérfshiré grupet
vulnerabél si té varférit, komunitetet rurale, invalidét dhe individét me aftési té limituara digjitale.



Pér té béré kalimin e ploté né ofrimin e shérbimeve digjitale té pérgendruara te pérdoruesi, dhe pér
té shfrytézuar plotésisht teknologjité mé té reja pér njé ndikim té prekshém né pérvojén e
pérdoruesit né ofrimin e shérbimeve, Qeveria e Shqipérisé vazhdon té demonstrojé njé nivel té
larté angazhimi politik ndaj Transformimit Digjital. Kjo mbéshtetet nga njé vizion afatmesém i
artikuluar garté gé pérbéhet nga vizioni politik i Qeverisé Shqiptare pér vitin 2030 (2021),
Strategjia Kombétare pér Zhvillim dhe Integrim (2022-2030) dhe Strategjia dhe Plani i Veprimit
Digjital i Shqipérisé 2022-2026.

Duke patur parasysh mbéshtetjen afatgjaté té Bankés Botérore (BB) ndaj Qeverisé sé Shqipérisé
(QSH) né ofrimin e shérbimeve dhe digjitalizim, QSH ka kérkuar mbéshtetjen e métejshme té
Bankés Botérore né implementimin e agjendés sé saj té transformimit digjital. Qeveria e Shqipérisé
dhe Banka Botérore kané nisur zbatimin e njé programi té ri pér Rezultate (PforR), i cili hyri né
fuqi né korrik 2023. Programi quhet “Pérmir€simi i aksesit t€ barabarté né shérbimet publike té
standardit té larté népérmjet operacionit Govtech™, dhe synimi i tij éshté rritja e aksesit té barabarté
dhe cilésisé sé shérbimeve digjitale té zgjedhura né Shqipéri. Programi synon té forcojé sistemet
kombétare pér té pérshpejtuar kalimin né njé ményré plotésisht té pérgendruar te pérdoruesi i
ofrimit té shérbimeve digjitale, pér t'i mundésuar Qeverisé sé Shqipérisé té shfrytézojé risité e reja
digjitale pér impakt té prekshém dhe pér ta zhvendosur Shqipériné né njé pozicion dhe renditje té
avancuar té GovTech.

Programi e mbéshtet Qeveriné e Shqipérisé né arritjen e objektivave té zgjedhura nén
agjendén e saj té transformimit digjital né tre Fusha té Rezultateve (FR):

1. Pérmirésimi i aksesit né shérbimet elektronike dhe pérvojés sé pérdoruesit
1.1. Rindértimi i Portalit e-Albania bazuar né Aksesueshméri dhe Pérvojén e
Pérdoruesit (UX)
1.2. Sigurimi i riorganizimit té shérbimit elektronik té standardeve té larta, té
personalizuara dhe pro-aktive té bazuara né ngjarje
1.3. Pérmirésimi i shtyllés (backbone) sé Shérbimeve Elektronike: e-Albania,
Infrastruktura TIK e Platformés sé Portés Qeveritare (Government Gateway) dhe
Vazhdimésia e Biznesit

2. Rritja e aftésive dhe gjithé pérfshirjes digjitale
2.1. Pérmirésimi i Aftésive Digjitale dhe Themelore.
2.2. Pérmirésimi i Shérbimit pér Klientét dhe Aksesueshmérisé

3. Forcimi i mundésuesve parésoré té GovTech-ut.
3.1. Forcimi i GovTech i té gjithé Qeverisé: Qeverisja e té Dhénave.
3.2: Fugizimi i Lehtésuesve Institucional t& GovTech té té Gjithé Qeverisé



Njé nga fushat e nén-Rezultateve nén FR3 éshté pérgendruar né forcimin e GovTech té gjithé
Qeverisé: Qeverisja e té Dhénave.

Ka fusha té pérzgjedhura ku duhet té forcohet dhe té pérafrohet mé tej me praktikat mé té mira té
BE-sé, njé gasje "e té gjithé geverisé" pér geverisjen e té dhénave. Qeveria e Shqipérisé mund té
béjé pérparim té métejshém né geverisjen e saj té té dhénave pér té siguruar njé ofrim shérbimi
digjital edhe mé té sigurt, t&é mbrojtur, té avancuar dhe té personalizuar. Sé pari, sfidat kryesore
pér mbrojtjen e té dhénave dhe siguriné e té dhénave pérfshijné boshllége né kuadrin ligjor dhe
boshllége né kapacitetet e institucioneve té sektorit publik pér té zbatuar té gjithé hapat e
nevojshém pér mbrojtjen e té dhénave dhe siguriné e informacionit. Sé dyti, ndérveprueshméria e
té dhénave ka nevojé€ t€ forcohet pér té€ ecur drejt njé “sektori publik té drejtuar nga t& dhénat” i
cili &shté gjithashtu né pérputhje me standardet mé té fundit té ndérveprimit té BE-sé. Kjo pérfshin
forcimin e shtresave té ndérveprueshmérisé jo digjitale dhe digjitale, si p.sh. vendosja e
standardeve té meta té dhénave pér té gjithé pérmbajtjen digjitale. Sé treti, ka dobési né mbledhjen
e té dhénave té ofrimit té shérbimeve, analizén e té dhénave dhe pérdorimin e té dhénave pér té
pérmirésuar pérgjegjshmériné e brendshme dhe vendimmarrjen e menaxhimit. Sé fundi,
transparenca e té dhénave dhe pérdorimi publik i té¢ dhénave mund té rritet, ka njé sasi té kufizuar
té dhénash té disponueshme publikisht qé ndjekin standardet e praktikave mé té mira té Open Data
(OD) dhe portali OD nuk éshté projektuar mjaftueshém bazuar né UX.

Kjo FR mbéshtet Qeveriné Shqiptare né objektivat e saj té programit pér: (i) forcimin e geverisjes
sé té dhénave, siguriné dhe transparencén e té dhénave; dhe (ii) adoptimin e sistemeve, kérkesave
dhe proceseve inteligjente dixhitale aftésuese. Pér mé tepér, aspektet e kétij FR jané ndérsektoriale
pér ag sa mbéshtesin arritjen mé té gjeré té rezultateve sipas FR 1 dhe 2: pér shembull, shérbimet
proaktive kérkojné geverisje té fugishme té té dhénave.

Pér té pérmirésuar geverisjen, siguriné dhe cilésiné e té dnénave, kjo FR do té mbéshtesé iniciativa
dhe vlerésime té ndryshme mbi njé temé specifike té qgeverisjes sé té dhénave, relevante pér
axhendén e transformimit digjital né kuadér té kétij Programi.

2. OBJEKTIVI | DETYRES
Kéto Terma Reference (ToR) jané pér njé konsulent individual (kétu e tutje, Konsulenti).

Objektivi i késa procedure éshté té kontraktojé njé Konsulent Individual i cili do té kryejé njé
vlerésim fillestar mbi statusin aktual té sigurisé kibernetike, si dhe mbéshtesé AKSHI-n me
céshtjet dhe detyrat e pérditshme mbi siguriné kibernetike dhe kryerja e vlerésimeve mé té
detajuara mbi temat specifike té sigurisé kibernetike sipas kérkesave té AKSHI.



3. FUSHA E PUNES DHE DETYRAT KRYESORE

Roli i Konsulentit éshté té mbéshtesé AKSHI-n duke kryer njé vlerésim fillestar duke rishikuar
dokumentacionin ekzistues té Programit: Dokumenti i Vlerésimit té Programit (PAD), Termat e
Referencés pér komponentét e mbéshtetur nga programi dhe planin e koordinimit. Gjithashtu,
Konsulenti do té mbledhé té dnhéna pér siguriné kibernetike nga palét e interesuara t¢ AKSHI-t pér
té identifikuar té gjitha pikat hyrése pér pérmirésimin e sigurisé kibernetike teknike né vecanti dhe
sigurisé sé informacionit né pérgjithési.

Mbéshtetja e AKSHI-t pér ¢do ¢éshtje tjetér té sigurisé kibernetike sipas kérkesave té AKSHI né
formén e rekomandimeve (p.sh. pér personelin, trajnimin, softuerin, harduerin dhe politikat),
kryerja e analizave dhe vlerésimeve.

Konsulenti pritet té punojé ngushté me AKSHI-n, Njésiné e Koordinimit t& Programit (NJK - me
gendér né AKSHI) dhe do té kryejé kéto detyra gjaté angazhimit:

SITUATA E FAZES AKTUALE

Té mbledhé dhe analizojé informacione mbi statusin aktual té sigurisé kibernetike pér
komponentét e parashikuar né Program.

e Té rishikojé dokumentacionin e sigurisé kibernetike pér komponentét e mbuluar nga
Programi.

e Te punojé ngushté me pérfituesin pér té mbledhur informacion mbi statusin aktual té
sigurisé Kibernetike pér komponentét né Program.

e Té konsolidojé kété informacion né vlerésimin fillestar duke ofruar njé pérshkrim narrativ
té situatés sé sigurisé Kibernetike si¢ éshté dhe sfidave t¢ mundshme té ardhshme.

FAZA E KONSULTIMIT

Té analizojé informacionin dhe japé rekomandime mbi kérkesat aktuale dhe té perceptuara té
sigurisé kibernetike pér komponentét e pérfshiré né FR1-3 né Program pér njé periudhé fillestare
té planit 1-vjecar, me mundési zgjatjeje, sipas nevojés. Lista e detyrave pérfshin, por nuk kufizohet
né, sa vijon.

e Té mbéshtesé né zbulimin, analizimin dhe zbutjen e shfrytézimeve dhe kompromiseve;

e Té& ndihmojé né zhvillimin ose pérmirésimin e planeve té reagimit ndaj incidenteve pér té
adresuar dhe zbutur né ményré efektive incidentet e sigurisé kibernetike.

e Té& mbéshtesé zhvillimin dhe zbatimin e politikave, procedurave dhe praktikave mé té mira
té sigurisé kibernetike pér té forcuar pozicionin e pérgjithshém té sigurisé sé geverisé.



e Té& késhillojé mbi politikat, mjetet dhe pajisjet pér té€ pérmirésuar parandalimin, zbulimin
dhe zgjidhjen e incidenteve;

e T&é monitorojé kércénimet dhe tendencat e reja té sigurisé kibernetike né boté dhe japé
rekomandime pér masat proaktive té mbrojtjes.

e Té ofrojé konsultim pér kornizén normative-legjislative pér siguriné kibernetike dhe/ose
udhérréfyesin pér t'u anétarésuar né komunitetet ndérkombétare;

e T& ofrojé késhilla dnhe konsulencé né fushén e bashképunimit dhe diplomacisé kibernetike;

e TE& kryejé trajnime pér tema specifike me interes, p.sh. Advanced Persistent Threat (APT),
pér punonjésit e AKSHI;

e Té ofrojé mbéshtetje specifike né zbulimin dhe zbutjen e APT-sé dhe aktoréve té
kércénimit té sponsorizuar nga shteti;

e Té ofrojé rekomandime pér personelin e sigurisé Kibernetike.

e Te& ofrojé késhilla dhe inpute né kohé pér AKSHI-n pér ¢éshtje té tjera té identifikuara dhe
urgjente té sigurisé kibernetike, sipas nevojés.

4, PRODUKTET KRYESORE
Konsulenti do té jeté pérgjegjés pér produktet kryesore té méposhtme:
1. Raporti fillestar i vlerésimit

Vlerésimi fillestar pér té identifikuar situatén aktuale té sigurisé Kibernetike pér komponentét né
Program dhe fusha té tjera (si¢ jané identifikuar nga AKSHI), duke pérshkruar statusin aktual
teknik té sigurisé kibernetike, sfidat dhe masat e rekomanduara.

Vlerésimi fillestar do té pérfshijé njé analizé té boshllékut midis konfigurimit aktual teknik té
sigurisé kibernetike dhe praktikave mé té mira ndérkombétare dhe njé grup rekomandimesh pér t'u
pérafruar me praktikat mé té mira ndérkombétare.

Té gjitha rezultatet do té dokumentohen né njé raport informativ.

Raporti i vlerésimit fillestar do té dorézohet 30 dité pas nénshkrimit té kontratés.

2. Faza e konsulencés

Mbéshtetja e listés sé detyrave té mésipérme duke béré vlerésime pér siguriné kibernetike, né
formén e analizés sé mangésive dhe késhillave té konsulentit, me kérkesé té AKSHI;
Shénim:
e Té gjitha té drejtat e autorit dhe licencat né lidhje me produktet do t'i kalojné AKSHI-t;
e Datat pérfundimtare pér aktivitetet dhe dorézimet do té pércaktohen né marréveshje me
NjK;
e TE& gjitha produktet me shkrim do té dorézohen né gjuhén angleze. Kosto shtesé pérkthimi
mund té sigurohen nése kérkohet.



5. RAPORTIMI

Konsulenti do té raportojé prané AKSHI-t dhe do té bashkérendojé nga afér aktivitetet e tij me
NJK-né.

Té gjitha draftet e raporteve dhe produktet do té shqyrtohen nga AKSHI dhe palét e tjera té
interesuara pér t'u siguruar gé gjetjet jané té pranueshme dhe ato do té rishikohen né pérputhje me
rrethanat. AKSHI do té facilitojé takimet me listén e synuar té té intervistuarve pér statusin aktual
té sigurisé kibernetike dhe mbledhjen e dokumenteve té nevojshme pér raportin e vierésimit
fillestar. Konsulenti do té kryejé misione né terren pér té siguruar pérfundimin me sukses té detyrés
(parashikohen té paktén 5 misione). Konsulenti pritet t& kontribuojé me njé raport té shkurtér gé
pérmbledh aktivitetet dhe rezultatet kryesore né fund té ¢do misioni.

Pér céshtje administrative, konsulenti do té komunikojé me NJK-né rast pas rasti.
6. KUSHTET

Detyra pritet té fillojé né Gusht 2024. Niveli i angazhimit éshté maksimumi 100 dité pune i
shpérndaré né 18 muaj, me mundési zgjatjeje té kontratés pértej vitit té paré, sipas nevojés. Nga
100 ditét e angazhimit, té paktén 50 dité pune do té jené fizikisht né ambientet e AKSHI-t.

Konsulenti nuk kérkohet té jeté i vendosur né Shqipéri, megjithése ai/ajo pritet té vizitojé vendin
sipas nevojés. Koha dhe shpeshtésia e vizitave do té dakordésohen paraprakisht me CU. Ndérmjet
misioneve, Konsulenti duhet té jeté i disponueshém pér takime virtuale bazuar né orarin e réné
dakord me NJK.

7. KUALIFIKIMET E KONSULENTIT

Konsulenti i angazhuar pér projektin duhet té keté njé perspektivé ndérkombétare pér siguriné
kibernetike, incidentet kibernetike dhe menaxhimin e krizave (pra me njé kuptim té mprehté né
kércénimet kibernetike, por edhe me njé kéndvéshtrim strategjik, i fokusuar né mbrojtjen e
sistemeve/shérbimeve geveritare) dhe duhet té keté ekspertizén dhe pérvojén e méposhtme:

e Té paktén diplomé master né drejtési, shkenca politike, marrédhénie ndérkombétare,
teknologji informacioni dhe sigurie Kkibernetike ose njé kombinim ekuivalent |
kualifikimeve akademike dhe pérvojé pune né fushén e sigurisé kibernetike;

e Pérvoja té méparshme né rolin e ekspertit ndérkombétar té sigurisé kibernetike me fokus
né analizén e politikave, diplomaciné kibernetike dhe rritjen e kapaciteteve kibernetike. Té
paktén dhjeté vjet pérvojé profesionale né siguriné Kkibernetike, me ekspertizé
ndérkombétare né kérkimin dhe analizén e politikave, menaxhimin e krizave kibernetike,
géndrueshmériné kibernetike dhe diplomaciné kibernetike.



e T& paktén 3 vjet pérvojé né pérputhshmériné me rregulloret dhe direktivat e BE-sé pér
siguriné kibernetike dhe siguriné e informacionit;

e Pérvojé e demonstruar né kryerjen e vilerésimeve té sigurisé kibernetike, duke marré né
analizé edhe pérputhshmériné me BE-né.

e Pérvojé e déshmuar dhe ekspertizé mbi rreziget digjitale dhe géndrueshmériné kibernetike
pér té mbéshtetur pérmirésimin e kuadrit rregullator kombétar.

e Pérvojé me teknologji dhe produkte té ndryshme sigurie, p.sh. Siguria e resé kompjuterike
e Microsoft Azure konsiderohet njé avantazh;

o Aftési té shkélgyera komunikimi me gojé dhe me shkrim né gjuhén angleze.

8. ZBATIMI DHE RREGULLIMET ORGANIZATIVE

Konsulenti do té punojé né bashképunim té ngushté dhe nén mbikéqgyrjen e AKSHI dhe Njésisé sé
Koordinimit té Programit (CU). Pér ¢éshtjet administrative konsulenti do té komunikojé sipas
nevojés me CU, e pérgjegjshme pér zbatimin e aspekteve fiduciar t& implementimit té projektit
(Prokurim, Kontraté dhe Menaxhim Financiar). AKSHI do té& sigurojé konsulentit facilitete,
hapésiré zyre, dhe mjetet e komunikimit, sipas nevojés pér performances sé detyrés. Takimet pritet
té mbahen edhe né ambiente té jashtme.

NJK do t'i ofrojé Konsulentit asistencé administrative, hapésiré pér takime né ményré gé té kryejé
funksionet dhe pérgjegjésité e saj/tij gjaté misioneve té saj/saj. NJK do té ofrojé gjithashtu akses
né internet, materiale dhe artikuj té nevojshém pér pérmbushjen e detyrimeve kontraktuale.
Konsulenti pritet té jeté i pajisur me kompjuterin/laptopin e saj/té tij personal.

9. KRITERET E VLERESIMIT

Aplikantét qé plotésojné kérkesat e kualifikimit do té vlerésohen mé tej bazuar né kriteret e
méposhtme:

e Pérvoja e pérgjithshme vjetore - 30 piké

e Pérvoja dhe aftésité e pérshtatshme pér detyrén — 60 piké

e Gjuha- 10 piké

10. PERZGJEDHJA

Shérbimi do té zgjidhet sipas dispozitave té Rregullores sé Prokurimit t¢ Bankés Botérore pér
Huamarrésit nén Financimin e Projekteve té Investimeve” daté 1 korrik 2016, rishikuar n€ néntor
2017, gusht 2018, néntor 2020 bazuar né metodén e pérzgjedhjes sé konsulentéve individualé,
kontraté e bazuar né kohé.



